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随着云计算、物联网、大数据、移动互联网等技术发展，基于物理边界的防护无法满足要求，进入内网不等于安全和可信。疫情期间远
程办公规模化、常态化，终端环境复杂、接入访问行为不可控，也更加让医院面临更大的威胁。如何在不安全的网络环境中构建安全的
访问体系，是医院当下的主要建设目标。

行业现状

建设挑战

账号存在风险，管理与用户体验差

许多用户的账号往往采用默认密码 / 弱密码，业务系统等管理台也存在缺省账号、默认密码、弱密码等情况，并
且存在长期不更新密码、定期修改密码的要求难以落地的情况。

接入终端安全不可控

医院除统采固定终端外，  还存在大量的 BYOD 终端（携带个人的设备办公），  并且存在大量终端无法加入域控环境，
院方很难集中对终端进行集中管理，导致终端软件无法统一下发安装，终端安全状况良莠不齐。当终端可以同时
访问内网与互联网时，容易出现因钓鱼邮件、远控木马以终端为跳板，对业务造成危害。

访问权限难管理

随着笔记本等移动终端的快速普及使用，传统划分网络隔离的方式或基于 IP 的访问控制权限会限制生产力，降低
办公效率，很多企业往往会放松针对访问控制权限的管理。另外，网络层面的访问权限相对固化，无法结合实际
情况进行调整。

访问行为不可视，可疑行为难追溯

不能及时发现接入终端的异常行为，并且不能及时做出对风险终端的处置，无法应对社工等攻击行为，风险终端
的接入可能会导致内网业务遭到攻击和扫描，并且无法对这类终端进行有效处置。
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方案优势

深信服建设方案

深信服零信任安全办公解决方案基于零信任理念的 SDP 架构，以 aTrust 平台为核心组件，整合终端安全监测与终端防横向、统一身份
管理与认证、行为分析、数据防泄密等能力，整体实现全方位立体的业务安全访问体系。具体构成为：深信服零信任访问控制系统
aTrust 是整个系统的大脑，并与其他组件对接，由安全代理网关和控制中心两部分构成，实现控制面和数据面的分离。

客户端

可信访问网关 控制中心

零信任核心组件 零信任数据防泄漏组件

零信任身份认证组件 零信任环境检测组件 零信任行为分析组件

终端设备
浏览器访问

钉钉 / 企业微信访问
（HTTPS 访问代理）

客户端访问
（SSL隧道）

策略引擎SSL 隧道

企业资源

VDI 桌面云

数据不落地

aTrust 平台

IDTrust/4A/IAM
统一身份认证平台

SIP
安全态势感知

EDR
终端检测与响应

环境检测与准入

SSL 隧道

可信应用

终端防病毒

HTTPS
访问代理

第三方安全能力集成
（开放 API）准入控制

RDP 代理
流量镜像

自适应认证

权限管理

策略管理中心

统一账号管理

单点登录

终端管理

防病毒

行为分析

安全可视

策略执行

邮箱

OA

CRM

...

控制中心负责认证、授权、策略管理与下发，是整体的调度与管理中心，对接入的身份、终端、环境、行为进行信任评估。基于
策略引擎配置的策略结果，决定允许或拒绝会话并让可信网关进行放通或阻断。

内置 UEM 数据沙箱，保障接入时的终端数据安全。

安全代理网关支持 HTTPS 代理访问和 SSL 隧道代理访问。

控制中心和安全代理网关均受 SPA 单包授权技术对设备本身的服务进行隐身保护。

基于统一平台进行账号管理，通过组织架构、用户组、角色、
用户等多种方式灵活定义权限。随着用户角色发生变动，能
够实现权限的相应变化，并且与当前的流程系统对接，自动
完成身份与权限的匹配操作。

零信任通过对终端、资产进行梳理与管理，在零信任落地过
程中，能够有效监测终端安全状况，实现威胁处置闭环；并
且结合发现的资产逐步扩展零信任的覆盖范围。

当用户访问业务发生状况时，用户可自助检测原因，管理员
也可以直接从后台收集日志，降低沟通成本。 

通过零信任安全办公方案的建设，为内外网用户提供一致性
认证与接入体验，随时随地快速稳定地访问业务。

用户不再需要记忆复杂的账号密码并且定期修改，只需通过
扫码、短信等方法认证一次（安全要求高需要进行增强认证）
即可访问所有的有权限访问业务，无需重复认证。

医院可以放心地将业务提供给外包、供应商等上下游使用。
用户无需在认证、故障报修、卡顿、权限申请等 IT 事务中
花费太多时间，大幅释放办公生产力。

建立集中式平台化管理体系，简化运维 显著改善医院员工体验，释放生产力



www.sangfor.com.cn

精选案例⸺南充市中心医院（川北医学院第二临床医学院）

南充市中心医院由原国家副主席张澜先生于 1937 年创建，现为集医疗急救、科研教学、康复保健为一体的国家三级甲等综合医院，是
川北医学院第二临床医学院，及西南医科大学等高校的临床教学医院，是国家卫健委临床药师培训基地、国际爱婴医院、中国航天员救
治医院、全国脑卒中筛查基地、全国健康管理示范基地。

医院简介

医院目前有 30 多套业务系统，100 多个子系统。出于安全考虑，要求强密码验证，但因密码较为复杂，医务人员相对比较缺乏安全意识，
为方便工作，大部分都在使用弱密码，导致安全风险增加。

医院内外网之前是物理隔离，由于“互联网 + 医疗健康”的推行，医院很多业务也开始面向公众开放，患者通过移动设备无线接入即可
在线挂号，与内网业务进行数据交换；驻场外包、运维人员使用第三方设备通过互联网接入医院核心系统；越来越多的自助设备也需要
连入医院内网。人员复杂、设备繁多，管理不便，造成内网业务的暴露面扩大，存在严重的安全隐患。

建设挑战

通过在医院 HIS/LIS 等业务前端后部署零信任网关，所有来自医务人员、患者以及第三方运维人员的访问请求都可以用零信任网关进行
代理，原有多个暴露口的业务直接收敛到一个零信任的入口，业务系统的漏洞、IP、端口等信息都被隐藏起来。同时零信任的 SPA 单包
授权技术还能够隐藏零信任网关自身暴露面，现在未授信的终端设备无法与零信任网关发起连接，真正做到安全可信。

建设方案

本部院区 分院区

DMZ业务区

外网终端管理区 远程接入区

内外网边界隔离

内网终端管理区 内网终端管理区

下一代防火墙

内网核心业务区

零信任控制中心&统一身份系统

零
信
任
代
理
网
关

运维管理区

Internet 医保专区
内网核心业务区
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用户收益

通过构建零信任体系，  医院能有效规避因账号失窃、账号共享、弱密码、爆破等原因对业务造成的风险，并且从面对“灰流量”不敢阻
断到“有效灰度”处置。业务被零信任收缩在内网，并且用户被分配最小业务访问权限，最小化业务的暴露面，尽可能规避因内外部威
胁对业务造成的损害。针对医院用户认证与访问业务的过程进行全面安全监测，以便能及时处置，保障医院业务的正常开展。

客户名称 级别 客户名称 级别

中国医学科学院北京协和医院 三甲医院

复旦大学附属中山医院 三甲医院

四川大学华西医院 三甲医院

上海交通大学医学院附属瑞金医院 三甲医院

河北医科大学第一医院 三甲医院

浙江大学医学院附属第一医院 三甲医院

复旦大学附属华山医院 三甲医院

...... ......

更多案例


